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O que e o golpe do FALSO ADVOGADQO?

O golpe do falso advogado refere-se a
uma fraude que pode ocorrer por
meio do sistema de pagamentos
instantaneos PIX no Brasil.

Os golpes envolvendo o falso
advogado geralmente exploram a
engenharia social para persuadir a
vitima a fornecer dados pessoais,
como chaves de acesso ao PIX,
senhas ou informacoes de contas
bancarias.




Algumas formas do golpe

Engenharia Social: Os golpistas entram em
contato com a vitima, muitas vezes fingindo ser
de uma instituicao financeira ou de suporte
tecnico, e solicitam informacoes confidenciais
para realizar uma transferéncia ou "resolver um
problema’.

Phishing: Golpistas enviam mensagens falsas por
e-mail, SMS ou redes sociais, que se parecem
com comunicacoOes legitimas de autoridades ou
empresas confiaveis. Essas mensagens
geralmente contém links de paginas falsas com o
intuito de fraude para obter ilegalmente
informacoes pessoals como numeros de
identidade, senhas bancarias, numero de cartao
de crédito, entre outras.

Troca de Chaves PIXH Os golpistas podem
convencer a vitima a alterar suas chaves de
acesso ao PIX, direcionando assim as
transferéncias para suas proprias contas.
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Algumas formas do golpe na Advocacia

Na advocacia, o golpe do falso advogado ocorre
especialmente em virtude de demandas judiciais,
pois 0s golpistas tém acesso aos dados insertos nos
processos judiciais, que sao publicos.

O golpista entra em contato com os clientes ou
partes, se passando pelo advogado contratado ou
pelo respectivo escritorio, e solicita transferéncias
via PIX, alegando que o pagamento préevio de um
valor € necessario para liberar um suposto crédito
existente no processo.

Essa abordagem junto ao cliente pode acontecer de
algumas maneiras variadas, a saber:

- Invasdao do WhatsApp (mesmo numero do
advogado ou do escritorio);

=> Clonagem do WhatsApp do advogado ou do
escritorio, com a utilizacao de foto e logotipo;

Numeros diferentes/aleatorios:
-> Se passando pelo advogado;
= Se passando pela secretaria ou por suposto outro
advogado do escritorio.
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Orientacoes aos clientes

No caso de clientes que forem vitimas do golpe,
devem ser tomadas as sequintes providencias:

=> Providenciar prints da tela da conversa;

—=> Providenciar prints da tela com o numero do
celular;

-> Salvar toda conversa;

=> Se caiu no golpe, salvar o comprovante do
pagamento;

-> Fazer um Boletim de Ocorréncia.

E importante lembrar que, na maioria das
vezes, 0 cliente € humilde e, provavelmente,
nao sabera realizar o0s procedimentos
sugeridos. Por isso, é importante que o
advogado utilize outros metodos para obter as
provas mencionadas.




Procedimentos a serem adotados
por advogados

O advogado tambem precisa se resqguardar,
orientando previamente seus clientes, de
forma direta ou por mensagens em Seus meios
de comunicacao, acerca dos cuidados basicos
gue devem tomar em caso de contatos
solicitando o pagamento de valores:

=> Jamais acreditar em pessoas ou NUMeros
desconhecidos;

=> Sempre se certificar da veracidade da
Informacao recebida por meio do whatsapp,
quer seja fazendo uma ligacao para o numero
conhecido do escritorio, quer seja pelo e-mail
utilizado nas comunicacoes entre cliente e
escritorio/advogado, por meio de ligacao de
video direta com o advogado contratado e
conhecido ou, ainda, comparecendo
pessoalmente ao escritorio do advogado;
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=> Verificar os dados da conta bancaria
indicados para o recebimento do PIX: se
envolve como destinataria uma conta do
proprio Poder Judiciario, se é de titularidade
do escritorio ou do proprio advogado.

Caso o cliente tenha sido vitima do golpe, ©
advogado deve realizar os procedimentos
abaixo, a fim de evitar sua responsabilizacao
por parte do cliente, tanto em possivel
representacao criminal, como em possivel
representacao ético-disciplinar. Trata-se de
demonstracao no sentido de que nao ficou
Inerte diante do conhecimento do fato.

=> Providenciar prints da tela da conversa com
o cliente;

=> Solicitar ao cliente os prints da tela da
conversa com o golpista;
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-=> QOrientar o cliente a fazer Boletim de
Ocorréncia;

- Levantar os terceiros que acessaram O
processo;

-> Fazer um Boletim de Ocorréncia.




Faca Boletim de Ocorréncia

Ao tomar conhecimento de que seu cliente
“caiu” no golpe do pix, aplicado em seu nome
como advogado da causa, e apos realizar a
consulta daqueles que acessaram 0S
Processos, 0 proximo passo € a realizacao do
Boletim de Ocorréncia com as informacoes
abaixo, alem de outras que julgar
necessarias.

Lembrando que os e-mails e perfis falsos
nas redes sociais, utilizados por muitos
criminosos, podem ser rastreados e
descobertos por meio da analise do
endereco de [P. Portanto, se consequir
copiar o endereco do I[P ajudara na
Investigacao!
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=> Numero do celular;

—=> Nome dos terceiros que acessaram 0s autos;
—> Dados do processo;

—>Dados do cliente.

Nao podemos permitir que nossos clientes
sejam enganados ou duvidem, nem sequer por
um sequndo, de nossa integridade!




Faca Representacao Criminal

Para que a representacao criminal seja mais
célere, faz-se necessario que seja instruida
com todas as evidéncias que foram obtidas,
dentre elas:

Boletim de Ocorréncia;

Documentos dos processos;

Prints das telas;

Prints dos nimeros;

Documento do advogado;

Levantamento dos terceiros que acessaram
processos.
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Como prevenir o golpe?

Reiteramos 0 ja mencionado anteriormente,
diante da importancia do tema!

Esse tipo de golpe ¢é  atualizado
constantemente, sendo que o golpista sempre
adapta a forma de abordagem das vitimas,
criando novas ferramentas (inclusive por meio
de Inteligéncia Artificial) dando maior
credibilidade como forma de persuasao.

Assim, a melhor ferramenta para evitar este
tipo de golpe é a prevencao.




Nesse sentido, a Advocacia precisa trazer maior
publicidade sobre a ocorréncia de tais golpes,
devendo instruir todos os seus clientes, sendo
sugeridas as seguintes providéencias:

=> Inserir no contrato de prestacao de servicos a
indicacao dos meios de contato do
advogado/escritorio, prevendo quais 0s
numeros de telefone, WhatsApp, e-mail e redes
sociais que de fato sao do advogado;

=> Alertar nas redes sociais do advogado e do
escritorio sobre a ocorréncia desse tipo de
golpe;

=> Esclarecer ao cliente por meio de informativo
gue nao sao solicitados pagamentos previos
como condicao para a liberacao de creditos;

=> Informar que, no caso de solicitacao de
pagamentos por telefones ou mensagens, 0
cliente devera entrar em contato com o
advogado por meio dos contatos oficiais
previamente informados ou até mesmo
presencialmente.
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Como recuperar o dinheiro?

E possivel recuperar um Pix feito por golpe,
mas 0 processo pode ser demorado.

Como recuperar:

-> Registrar um Boletim de Ocorréncia na
delegacia

=> Comunicar o banco atraves dos canais de
atendimento

=> 0 banco ira comunicar a instituicao financeira
que bloqueara o dinheiro

= 0 banco do pagador ira abrir uma notificacao
de contestacao da transacao

- Ainstituicao do recebedor avaliara a
notificacao

—=> Se a notificacao for aceita, sera registrado o
pedido de devolucao do Pix

O pedido de estorno de um Pix por golpe deve
ser feito a instituicao financeira em ate 80 dias
da data da transacao
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